Reglement de l'utilisation des
cameras individuelles mobiles

Place de la République 83310 Cogolin
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Afin de prévenir les incidents au cours des interventions des agents de police municipale, de
constater des infractions et de poursuivre leurs auteurs par la collecte de preuves, les services
de la police municipale de Cogolin mettent en place l'utilisation de caméras individuelles
mobiles. La ville, dans le cadre de la politique de la gestion de l'espace public, entend ainsi
faciliter les poursuites contre les auteurs d'infractions en cas d'incidents, éviter les incidents au
cours des interventions et accompagner la formation des agents de police municipale afin de
mieux appréhender les risques encourus lors de leurs interventions.

Cette politique doit se concilier avec 'impératif du respect des libertés publiques et individuelles.
L'utilisation des caméras individuelles mobiles respecte les textes fondamentaux protecteurs
des libertés publiques et privées :

» L'article 8 de la convention européenne des droits de 'homme et des libertés
fondamentales qui dispose que toute personne a droit au respect de sa vie privée et
familiale, de son domicile et de sa correspondance.

» La Constitution de 1958, et en particulier le préambule de la Constitution de 1946 et la
Déclaration Des Droits de 'Homme et du Citoyen.

» Le code de la sécurité intérieure :

o Articles L241-2
o Articles R241-8 et suivants.

> La loi Informatique et Libertés du 6 janvier 1978 modifiée relative a l'informatique, aux
fichiers et aux libertés et au Réglement (UE) 2016/679 du 27 avril 2016 relatif a la
protection des données a caractére personnel (RGPD) et au Conseil du 27 avril 2016
relatif a la protection des personnes physiques a l'égard du traitement des données a
caractére personnel et a la libre circulation de ces données

» Le code civil : Article 9 (protection de la vie privée)

La ville applique également des dispositions issues de la jurisprudence administrative, judiciaire
et européenne.
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ARTICLE 1: L’autorisation d’emploi

Conformément au décret n® 2019-140 du 27 févier 2019, U'emploi des caméras a été soumis a
autorisation du Préfet aprés déclaration de conformité aupres de la Commission Informatique et
Liberté, déclaration n°2214455 faite le 19 juillet 2019.

Monsieur le Préfet du Var par arrété N°2019-00006 en date du 24 juillet 2019 autorise
l'enregistrement audiovisuel des interventions des agents de Police Municipale au moyen de 3
caméras individuelles.

ARTICLE 2 : Les conditions d’exploitation des caméras

La loi ainsi que le Code de la Sécurité Intérieure précisent que les agents de police municipale
peuvent étre autorisés, par le représentant de ['Etat dans le département, a procéder en tous
lieux, au moyen de caméras individuelles mobiles, a un enregistrement audiovisuel de leurs
interventions lorsque se produit ou est susceptible de se produire un incident, eu égard aux
circonstances de l'intervention ou au comportement des personnes concernées.

Les enregistrements ne sont pas permanents et ne peuvent étre consultés qu'a l'issue de
l'intervention aprés leur transfert sur un support informatique sécurisé.

Les données enregistrées par les caméras individuelles mobiles sont transférées sur un support
informatique sécurisé dans les locaux de la police municipale, dans le Centre de Supervision
Urbain (CSUJ par les responsables d’exploitation.

ARTICLE 3: Les personnes responsables de l'exploitation des caméras individuelles

mobiles

Le maire de cogolin, en tant qu'autorité représentant la commune de Cogolin, est le responsable
du traitement des données issues des enregistrements. Les responsables de l'exploitation des
caméras individuelles mobiles sont le chef de la police municipale de Cogolin et son adjoint.

Les responsables d'exploitation des caméras individuelles mobiles devront veiller a la
destruction des enregistrements des images au-dela des 6 mois prévus par 'arrété du préfet du
Var.

L'ensemble du personnel du poste central habilité a accéder au CSU est placé sous l'autorité des
responsables d'exploitation des caméras individuelles mobiles.

Responsables de l'exploitation des Caméras individuelles mobiles:

Nom du Service Police Municipale Police Municipale
Nom et Prénom FINTZE! Serge GAUJOUR Patrice
Adresse Professionnel 3, rue du Stade

83310 Cogolin
Téléphone professionnel 04 94 54 58 98

ARTICLE 4 : Les conditions d’accés au CSU

La Ville assure la confidentialité du CSU grace a des régles de protection spécifiques.

L’accés au CSU est exclusivement réservé aux agents assermentés de la police municipale et au
personnel chargé de la maintenance informatique. Un contréle des acces est effectué par
serrure électronique ouvrant les droits uniguement aux agents habilités et consignant les acces
dans un journal électronique ou sont inscrits les noms et qualités des personnes accédant au
CSU. Ce registre peut étre consulté par les autorités judiciaires et/ou administratives, ainsi que
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la Commission nationale informatique et libertés et la Commission départementale de
vidéoprotection, pour toute nécessité de controle.

Les agents d'exploitation devront s'assurer que les personnes qui pénétrent dans le poste sont
autorisées a le faire. Afin d'assurer ce controle, une liste, visée par le Maire, des personnes
habilitées et pouvant accéder au CSU est mise a la disposition des opérateurs.

Pour les personnes extérieures au service, il est interdit d'y accéder sans une autorisation
expresse. Cette autorisation est ponctuelle et ne peut étre délivrée qu'apres demande écrite
adressée au Maire. La demande doit étre motivée et la personne autorisée s'engage par écrit a
respecter les regles de confidentialité nécessaires.

Locaux :
Le CSU est situé a coté du bureau de direction de la police municipale.

Sécurisation des acces :

L'accés au CSU se fait de la maniere suivante :

1. bureau du secrétariat de la police municipale ;
2. salle de réunion
3. local de visualisation

Matériels :
Le CSU est équipée de :

» 1 poste opérateur qui permet la gestion des caméras et autres equipements de
vidéoprotection ;

» 1 station de relecture donnant acces aux images enregistrées ;

> 1 station d'administration des réseaux ;

» Un serveur sécurisé isolé de tous réseaux Internet exclusivement réservé a l'exploitation
des données provenant des caméras individuelles mobiles.

L'accés au CSU est placé sous le contréle du responsable d’exploitation du systéme de vidéo
protection et des opérateurs en fonction.

En conséquence, il leur appartient de s'assurer de la qualité des personnes qui accedent et de
vérifier les équipements auxquels celles-ci accedent en fonction de leurs missions. Il est
notamment interdit de filmer ou de photographier en salle d’exploitation, sans autorisation
expresse du responsable d'exploitation du systeme de vidéo protection.

Les agents sont garants de la sécurité des locaux et des équipements placés sous leur controle.
Le responsable d’exploitation du systéme de vidéo protection est tenu de s’assurer du respect
des procédures. Il lui appartient d'informer la hiérarchie des difficultés rencontrées et des
dispositions prises poury faire face.

Il est également demandé aux agents de s'assurer que l'ensemble des ouvrants du service
(portes et fenétres) ne soit pas laissé ouvert sans surveillance.

és de l'exploitation des caméras

ARTICLE 5 : Obligations s’'imposant aux ag

Les agents chargés de U'exploitation des caméras sont des agents assermentés et soumis au
respect du secret professionnel et a U'obligation de discrétion des fonctionnaires territoriaux
rappelée par Uarticle 26 de la loi du 13 juillet 1983, ainsi qu'aux dispositions sur la violation du
secret professionnel fixées aux articles 226-13 et 226-14 du code pénal.

La Ville de Cogolin veille a ce que la formation de chaque agent comporte un enseignement de la
réglementation existante et des principes inscrits dans le présent reglement. Les agents sont
tenus périodiquement informés des évolutions de la réglementation.
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Chaque agent chargé de L'exploitation des caméras signe un document par lequel il s'engage a
respecter les dispositions du présent réglement et le cas échéant la confidentialité des
enregistrements visionnés.

Il est interdit aux agents d'utiliser les images pour un autre usage que celui pour lequel elles
sont autorisées, c'est-a-dire prévenir les incidents au cours des interventions des agents de
police municipale, constater des infractions et poursuivre leurs auteurs par la collecte de
preuves, et fournir des outils pédagogiques nécessaires a la formation les agents de police
municipale.

Le port et l'utilisation de caméras individuelles personnelles sont formellement interdits.

Le responsable de l'exploitation des caméras individuelles mobiles portera, par écrit, a la
connaissance de l'autorité territoriale les incidents qui entrent dans le cadre du champ
d'application du présent réglement. A chaque reléve de service, l'équipe montante devra
s'assurer auprés de 'équipe descendante de la présence des 3 caméras individuelles mobiles et
de leurs accessoires. Toute anomalie devra étre signalée sur une main courante afin que la
hiérarchie soit informée.

Chaque personne habilitée a visionner ou recevoir les images produites par les caméras
individuelles mobiles (soit officier de police judiciaire de la police nationale ou de la gendarmerie
nationale, soit agent de police judiciaire (APJ 20 et APJ 21), militaires sous-officiers de la
gendarmerie nationale ou agent de la police municipale, soit agents de la ville diment habilités
par le maire), sera informée de l'obligation de confidentialité absolue sur les informations dont
elle aura eu connaissance.

ARTICLE 6 : Les régles d’enregi

Dans l'exercice de leurs missions de prévention des atteintes a l'ordre public et de protection de
la sécurité des personnes et des biens ainsi que de leurs missions de police judiciaire, les agents
de police municipale peuvent procéder au moyen de caméras individuelles mobiles a un
enregistrement audiovisuel de leurs interventions lorsque se produit ou est susceptible de se
produire un incident eu égard aux circonstances de l'intervention ou au comportement des
personnes concernées.

Les agents de police municipale procédant aux enregistrements sont informés de la législation
applicable a ces dispositifs et formés a leur utilisation. L'article L. 241-2 du code de la sécurité
intérieure dispose que « les caméras sont portées de facon apparente par les agents. Un signal
visuel spécifique indique si la caméra enregistre. Le déclenchement de l'enregistrement fait
l'objet d'une information des personnes filmées, sauf si les circonstances Uinterdisent. »

Les agents procédant aux enregistrements au moyen des caméras individuelles mobiles qui leur
sont fournies, ne peuvent avoir un acces direct a ces enregistrements. Les enregistrements
audiovisuels sont conservés dans les mémoires internes non amovibles des caméras.

ARTICLE 7 : Les régles de transferts des données

Lorsque les agents de police municipale ont procédé a l'enregistrement d'une intervention dans
les conditions précisées ci-dessus, les données enregistrées par les caméras individuelles
mobiles sont transférées sur un support informatique sécurisé dés leur retour au poste de
police.

Les enregistrements sont intégralement transférés sur le support informatique sécurisé mis en
place par la commune : le déchargement de la caméra s'opére en connectant la caméra au
serveur dédié dans le CSU, via le cordon USB fourni par le systeme. Les données transférées
sont systématiquement effacées de la mémoire des caméras.
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ARTICLE 8 : Les régles de conservation et de destruction des enregistrements

Le délai de conservation des images tel que stipulé dans l'autorisation préfectorale est de 6 mois
a compter du jour de leur enregistrement et le temps de la procédure dans le cas ou les
enregistrements sont utilisés dans le cadre d'une procédure judiciaire, administrative ou
disciplinaire.

Les enregistrements sont conservés sur le serveur dédié, doté d'un logiciel permettant
|'effacement automatisé des informations aprés six mois et enregistrant la tracabilité des
opérations dans un journal électronique.

ARTICLE 9 : Les régles de consultation et d’extraction des données

Les enregistrements effectués a l'aide des caméras ne peuvent étre consultés qu'a Uissue de
l'intervention et aprés leur transfert sur un support informatique sécurisé. Aucun systeme de
transmission permettant de visionner les images a distance en temps réel ne peut étre mis en
ceuvre.

Le chef de la police municipale et son adjoint individuellement désignés et habilités ont seuls
accés a la consultation et U'extraction des enregistrements pour les besoins exclusifs d'une
procédure judiciaire, administrative ou disciplinaire ou dans le cadre d'une action de formation et
de pédagogie des agents, les données utilisées dans le dernier cas seront obligatoirement
anonymisées. Ils procédent a un contrdle régulier des informations de tracabilité et s’assurent
de la conformité et de l'exécution du contrat de maintenance.

Chaque opération de consultation, d’extraction, d’effacement des données et de remise de copies
fait l'objet d'un enregistrement dans le traitement et d'une consignation dans un registre
spécialement ouvert a cet effet.

Cette consignation comprend :

e Les matricules, nom, prénom et grade des agents procédant a U'opération de
consultation, d’extraction et d'effacement ;

o Ladate et 'heure de la consultation et de l'extraction ainsi que le motif judiciaire,
administratif, disciplinaire ou pédagogique ;

e Le service ou l'unité destinataire des données ;

e L'identification des enregistrements audiovisuels extraits et de la caméra dont ils sont
iSSuUs.

Ces informations sont conservées pendant trois ans.

Le support accueillant la copie doit obligatoirement étre sécurisé, a minima crypté ou verrouillé
par un code. Les copies des enregistrements qui ont fait l'objet d'une transmission a l'autorité
judiciaire, administrative ou hiérarchique dans le cadre des procédures judiciaires,
administratives ou disciplinaires sont conservées selon les régles et les modalités propres a
chacune de ces procédures.

ARTICLE 10 : Les droits des personnes concernées

Droit d'information

La loi prévoit que le public doit étre informé de maniére claire de U'existence d’emploi de
caméras individuelles mobiles et de l'autorité ou de la personne responsable du traitement.

Les agents de police municipale utilisateurs des caméras individuelles mobiles sont informés de
la législation applicable a ces dispositifs et formés a leur utilisation. L’article L. 241-2 du code de
la sécurité intérieure dispose que « les caméras sont portées de facon apparente par les agents.
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Un signal visuel spécifique indique si la caméra enregistre. Le déclenchement de
l'enregistrement fait l'objet d'une information des personnes filmées, sauf si les circonstances
Uinterdisent. »

Une information générale du public sur l'emploi de des caméras et de conservation des
enregistrements ainsi que les droits des personnes concernées est communiquée sur le site
internet de la commune et un article est publié dans le bulletin municipal du mois d’ao(t 2019.

Le texte du présent réglement sera également tenu a la disposition au poste de la Police
Municipale, ainsi que sur le site internet de la ville.

Droit d'acces et d'effacement

Les droits d'acces et d’effacement prévus aux articles 15 et 17 du RGPD s’exercent aupreés du
maire ou du délégué a la protection des données de la commune de Cogolin :

Monsieur le Maire :

Cabinet du Maire

Place de la République
83310 Cogolin
Cabinetdumarieldcogolin.fr

Le délégué a la protection des données :

Mairie de Cogolin
place de La République
83310 Cogolin
rgpddcogolin.fr

Afin d’éviter de géner des enquétes et des procédures administratives ou judiciaires et d'éviter de
nuire a la prévention ou la détection d’infractions pénales, aux enquétes, aux poursuites en la
matiére, ces droits peuvent faire l'objet de restrictions en application a l'article 23 du RGPD. La
personne concernée par ces restrictions exerce son droit auprés de la Commission Nationale de
l'Informatique et des Liberté.

Droit a la portabilité

Le droit & la portabilité n'est pas applicable aux présents traitements qui relévent de la directive
(UE) 2016/680 du 27 avril 2016.

Droit de rectification

Le droit de rectification n'est pas applicable aux traitements en ce qu'il constitue une formalité
impossible. Les images et sons captés ne peuvent étre matériellement rectifiés sauf a porter
atteinte a leur intégrité. Les autres informations sont générées automatiquement par les
caméras.

Le droit de limitation

Le droit de limitation est garanti par les dispositions de l'article R. 241-13 du code de la sécurité
intérieure qui prévoit que, lorsque les données ont, dans le délai de conservation de six mois, été
extraites et transmises pour les besoins d'une procédure judiciaire, administrative ou
disciplinaire, elles sont conservées selon les regles propres a chacune des procédures par
U'autorité qui en a la charge.

Le droit d’'opposition

Le droit d'opposition prévu a l'article 38 [110] de la loi n® 78-17 du 6 janvier 1978 modifiée,
relative a l'informatique, aux fichiers et aux libertés ne s'applique pas en application du Il de
l'article R. 241-15 du code de la sécurité intérieure.
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ARTICLE 11 : Entrée en vigueur et modification

Le présent réglement prend effet le 2 ao(t 2019 et fera l'objet d'une information en comité
technique (CT).

Ce reglement pourra étre modifié en fonction de circonstances particulieres (évolution de
|'effectif, missions particuliéres, évolution du matériel...]. Toute modification ainsi envisagée au

présent réglement devra étre portée a la connaissance des opérateurs et fera l'objet d'une
information en CT.

Fait a Cogolin le 0 9 SEP. 2019

Le Maire
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ANNEXES

Annexe 1. Descriptif technique des caméras

I ¢
PR, | o

1080p50 / 720p100 ips

R | Capteur CMOS 16 MP

=~ Grand Angle / Moyen / Etroit / Fin

10X Zoom numérigue 10X

@EE)} Batterie 3300 mAh: 8h d'enregistrement vidéo HD

e § e, .

“ Etanche & 1M sans caisson

Resistant aux chocs & chutes de 1,5M (IPX7)

@ Sécurisation des donnée (appli + mot de passe)
La P60 est la camera de securité Haut de Gamme GSP iy B Dash Cam (G-Sensor + Enregistrement en boucle)
Carn AEE. Full HD et Full Option c’est un condenseé ) . i
de technologies dans un boitier au design ergono- e : )
mique et exclusivement développé pour la protection Liaison Talkie Walkie - Radio (FTT)

des agents professionnels de sécurité. Efficace sur tout s
type de mission, que ce soit de jour, de nuit, avec un f‘ph‘ Photo & Videéo en Simultand
lisaison radio et autre....

@ Vision nocturne © Infra -Rouge / Led Blanche / Lazer
AUTRES CARACTERISTIQUES F

TECHNIQUES : [’gj Controleur de Docurents Ultra Violet
» Ecran LCD 2" AUTRE FONCTIONS :

» Format: MPEG4 / JPEG / WAV Retardateur / Tire lapse / Rafale photo (3, 6 ou 8 ips)
* Dimensions : 82x60x35mm Pré enregistrement vidéo

* Poids: 1749 Prise cle vue inversée & 180°

¥+ ¥
| Valise de Ventouse Petite pince Support Fixation ~ fixation Support
transport Grande pince  suspension
Marque Description REF EAN PCB

1 OSSP PRO Caméra de sécurité P60 AEE P6Q 3760 196 434 283
|
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Annexe 2. Habilitations

Liste des personnes habilitées a porter les caméras

Les personnes suivantes possédent le droit de procéder aux enregistrements par les caméras

individuelles mobiles :

MATRICULE GRADE

8304202 Chef de Service 1° classe
8304209 Chef de Service 2° classe
8304212 Brigadier-Chef Principal
8304213 Brigadier-Chef Principal
8304263 Brigadier-Chef Principal
8304217 Brigadier-Chef Principal
8304221 Brigadier-Chef Principal
8304225 Brigadier-Chef Principal
8304256 Brigadier-Chef Principal
8304244 Brigadier-Chef Principal
8304262 Brigadier-Chef Principal
8304246 Brigadier-Chef Principal
8304261 Brigadier-Chef Principal
8304264 Brigadier-Chef Principal
8304267 Brigadier-Chef Principal
8304260 Brigadier

8304250 Brigadier

8304224 Brigadier

8304251 Gardien

8304252 Gardien

8304253 Gardien

Liste des personnes habilitées a transférer les enregistrements :

Les personnes suivantes possédent le droit de procéder au transfert des enregistrements des
caméras vers le serveur sécurisé :

- le chef de police municipale ;

- le chef adjoint de la police municipale.

Liste des personnes habilitées a consulter et extraire les enregistrements :

Les personnes suivantes possédent le droit d'accéder et d’extraire aux enregistrements avec le

méme niveau d habilitation :

- le chef de police municipale ;

- le chef adjoint de la police municipale.
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Récépisseé

Je soussigné :

DGR, B <simommmmemserey o5 meemsmmns s SRR S 55 £ e 6« i S 4B 85 25 ST S
0= 010 o o T SRR
Service / entreprise /OrganiSME & .uiiiiieeeereeeeeeieseesieeeee e sse e e e aeenneseeene e ,
FFOINCRIDIR B coccnonsne saiosistmsns snssnts o i omi e i e e TR RS S bS5 e PR aE P e e R s S ey RS :

Utilisateur des caméras individuelles mobiles de la ville de Cogolin et des données qui en sont
extraites, déclare avoir pris connaissance du présent reglement et m’'engage a le respecter.

Signature
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